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Anotace

Pokud se zajimate o bezdratove,sjiisté jste se setkali s terminy WLAN, WiFi, Access
Point ¢i IEEE802.11. V tomto fispivku se tedy dozvite, co tyto zkratky znamenaji a
popiSeme si i jednotliva pismenka, ktera se v adjairlancich za timto poslednigtislem
casto vyskytuji. Bezdratové &itsebou pnaseji krom¢ nespornych vyhod (instalace
bezdratovych siti je jednoduSSi na vystavbu a fekbn realizaci nez u klasickych
ethetnetovych kabelovych siti) ale¢kolik provoznich problér (nizSi a kolisavaienosova
rychlost, ruSeni apod.). Tomuto tématu bude spoalternativnimi technologiemi k WiFi
vénovano take ¢kolik zawrecnych poznamek.
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1. Zaéiname s WiFi

Prvnim dilezitym pojmem je zkratk®/LAN (Wireless Local Area NetworK. Ozn&uje
obecrt jakoukoliv bezdratovou 8@ je ekvivalentni zkratce LAN (Local Area Netwark)

Bezdratové sétnabizeji v principu podobné sluzby jakosdibelové. Je mozné do nich
zapojovat servery a klientské stanice, ale takégené v nich vytviet spojeni typu peer-to-
peer. Z hlediska furthosti (odhlédneme-li od dosahovanyckemosovych rychlosti) jsou
ekvivalentni k sitim dratovym, nagklasickému ethernetu. Zas&dse ale |liSi ve své skutee
podstag, tedy v tom, jak funguiji.

Bezdratové st existuji od roku 1992, tehdejSiizzeni ovSem pracovala na provoznich
rychlostech hluboko pod 1 Mbit/s. V té dotaké chykl jakykoliv standard, takze bylo nutné
pouzivat siové prvky stejného vyrobce. Tato situace se vyzramepSila po fjeti
standarddEEE 802.11, jimz jsou moderni WLAN sitdefinovany a standardizovany.

2. Standard IEEE802.11b a WiFi

DalSimi terminy jsoulEEE802.11b ¢i 802.11g Tyto zkratky pedstavuji ozngeni
standardu podle standardiného institutu IEEE, definujiciho bezdratové ésitv
nelicencovaném pasmu 2,4 GHz. Pismenko "b" na kaktky oznauje standard pro
maximalni rychlost az 11 Mbit/s, zatimco & standard "g" ozraje maximalni rychlosti
az 54 Mbit/s. Na konci zkratky iiete najit i dalSi pismenka - tim je zpravidla &ehia jina
verze standardwi skute&nost, Ze tato varianta standardu IEEE802.11 praoajejiné
frekvenci (nap. 802.11a). Rehled &chto variant a pismenek najdete v nasledujici &bgit



Poslednim dlezitym pojmem je zkratkaViFi (Wireless Fidelity). Jedna se o ozéeni a
zarover logo udtlované vyrobkim, pracujicim podle standardu 802.11a/b/g, ktevé jmezi
sebou vzajemh propojitelné. Vyrobky oznmné WiFi tedy mzete vcelku bez obav
propojovat s jinymi vyrobky, ozganymi logem WiFi odiznych vyrobé - s tim omezenim,
Ze vyrobky standardu 802.11a nelze propojit s WyoB02.11b/g (v Evrop ale norma
802.11a steganeni povolena).

O zna&ku WiFi musi vyrobce pozadat, al€kaliv ji dnes \tSina vyrobk nese, fi
dodrzeni standardu byste ndimmit problémy i s vyrobky neozganymi. WiFi oznaeni je
tedy pedevSim zarukou vzajemné propojitelnosti. Vyroketk reagovali na problémy s
prvnimi sériemi vyrobk pracujicimi dle standardu 802.11b, kdy mezi sebebylo ¢asto
mozné jednotlivé vyrobce a jejich vyrobky kombinbva

Termin WiFi je tedy ekvivalentem terminu IEEE8021Zpravidla se ale ozéeni
IEEE802.11b pouziva tam, kde se mluvi o standaratimco pojem WiFi se pouZziva tehdy,
kdyz se jedna o konkrétniizzeni, podle tohoto standardu funguijici.

2.1. Frekven €ni rozsahy IEEE802.11
Bezdratové sét standardu IEEE802.11 pracuji ve frek¥eim pasmu 2,4 - 2,4835 GHz,

tedy zjednoduSenrecenov pasmu 2,4 GHz Toto pasmo se takéasto oznéuje jakoISM,
tedy Industrial, Scientific, Medical. V tomto nedltccovaném pasmu pracuje mnokinnych
bezdratovych zZdzeni, napiklad Bluetooth produkty, ale i mikrovinné troubywaahranti i
bezdratové telefony. Kroéntohoto pasma se pro WiFi &yhrazuje jest pasmo 5GHz. To
pouziva zatim technologii 802.11a, jenZe jak ub bgteno, ta v Evrop neni povolena a tak

seceka na jejiho nastupce, ozoaaného jako 802.11h, jenz evropskyfedpisim vyhovuje.

Frekvergni rozsah se ovSem liSi z&rod zen® - v rekterych statech neni povolené piné
frekvertni spektrum, protoze jeR@sti jsou jiz vyuzivany pro jinécély. Pro nas jeifjemné,
7e CTU povoluje plné frekverni spektrum, jako je tomu v USA nebo v&3ing Evropy,
takze nap vyrobky koupené v USA fizete vCR spolehli¥ pouzivat.

Povolené radiové frekvence pro WiFi v pasmu 2,4 GHz

Region Frekvertni rozsah v GHz | Pdet kanahi
USA 2,4000 - 2,4835 79
Evropa 2,4000 - 2,4835 79
Francie 2,4465 - 2,4835 27
Spartlsko 2,445 - 2 A75 35
Japonsko 2,471 - 2,497 23

2.2. Standard 802.11 a pismenka za €islem

Standard 802.11 vznikl jiz v roce 1997 a definobekdratovou siv pasmu 2,4 GHz s
rychlosti 1-2 Mb/s. Postupetiasu se vSak objevily naroky na dalSi rozvoj tolsiemdardu,
proto se utviely v ramci zakladni pracovni skupiny dalSi pradopadskupiny, ¥nované



rozStenim a zmnam v tomto standardu. Tyto skupiny jsou @ované pismeny, které se
pridavaji zacislo standardu 802.11. Posledni standard IEEE &0yl publikovan v roce
1999 a je zdarma dostupny na strdnké&ualw.ieee.org NowjSi revize standardu zatim nebyly
vydany a jsou pouze ve fazi rozpracovani, diskiisehvalovani.

802.11a- WLAN v pasmu 5 GHz a s rychlosti az 54 Mb/s. W& neni povoleno.

802.11b- WLAN v pasmu 2,4 GHz a s rychlosti az 11 Mbmnfb standard je opravdu
vyvojové nowjSi nez standard 802.11a. Ten je sice starSi, edbnicky narongjsi na
implementaci, takze vyrobky s WiFi v pAsmu 5 GHizlpazeji na trh pozii).

802.11c- definice procedur prot&sivé mosty, tzv. bridge. Ve skuéteosti to s WLAN ma jen
malo spoléného, jde ale o uzitay standard profjistupové body.

802.11d- se vznikem standardu 802.11 se ukazalo, Ze tiehm mezinarodni kooperace a
harmonizace. Zejména pasmo 5 GHz se pouziva v msidlech zr¢ a bylo teba tomu
standardizaciifizpasobit tak, aby nevychazela fistpouze pdebam USA a Japonska.

802.11e- rozsfeni, zajigujici vyrovnanou kvalitu sluzby néglad @i pouZziti multimédii v
bezdréatové siti. Zjednodu&efeceno trvaly tok dat (telefonovanigs VolP, videokonference,
WebTV) by n&l mit prednost nap pred stahovanim posty. Zde neni chvilkovy vypadek tak
poznat, zatimcoippienosu hlasu nebo videa by se projevil vygazn

802.11f - Inter Access Point Protocol (IAPP). Stavajiciedpkace 802.11 nezahrnuji
standardizaci komunikace mezi jednotlivymi figupovymi  body pro  zaji&hi
bezproblémového roamingu, tedyephodu uZivatele od jednoharigtupového bodu k
druhému. V sotasné dobtak nejsou produktyiznych vyrobé schopny spoluifes roaming
bezproblémo¥ komunikovat a p vystaviE vétSich siti, kde se roaminggulpoklada, je nutno
pouzivat pistupové body od jednoho vyrobce i s jejich pra@neim ieSenim, nebo celou
zélezitostresit zcela mimo ffistupove body.

802.11g- zvySeni rychlosti v pasmu 2,4 GHz na 54 Mb/sSém pouze teoreticky, prakticka
propustnost je pouze cca 20Mb/s) sétapu kompatibilitou s 802.11b. V tzv. Turbo modu
(802.11g9, ktery vSak zabere téihcelé pasmo WiFi, je mozné teoreticky dosahnoutGs
MB/s (prakticky ot jen cca 24 Mb/s).

802.11h- zmeny v fizeni gistupu k 5 GHz spektru, které byeiy reflektovat gipominky
regulatofi evropskych zemi tak, aby bylo mozné& sfiracujici v pasmu 5 GHz, vyuZivat i
mimo budovy.

802.11i- zlepSeni bezgaosti v 802.11 bezdratovych sitich vylepSenim diftieacniho a
Sifrovaciho algoritmu.

802.11j- prace na alokaci novych vysokych frekieith rozsah pro multimedialni sluzby v
bezdréatovych sitich.

802.11k- tento projekt ma definovatdfeni a spravu radiovych zdtojak, aby vyhovovaly
novym vysokofrekvetnim radiovym sitim. V podstatialSi rozvoj 802.11,.

802.11n -piipravovany standard, ktery si klade za cil uprdyitickou vrstvu a podhst
linkové vrstvy, takzvanouMedia Access Control (MAC) podvrstvu tak, aby se docililo
realnych rychlosti s 100 Mbit/s. Maximalni rychlost pakiide byt az 540 Mbit/s, &hby se



také zvysit dosah. ZvySeni rychlosti bude dosazem@itim MIMO (multiple input multiple
output) technologie, kterd vyuziva vice vysilachaijimacich antén. Standard ma byt
finalné schvalen nejidve véervenci 2007.

802.11s standard pro tzv. samoorganizujici se WiKi. sit

V praxi si ovsem vystdme s pismenkem ,b“ pro WiFi v pasmu 2,4 GHz, piskesn ,a“
pro WiFi v pAsmu 5GHz a s pismenkem ,g“ pro zvySgyehlosti WiFi. Ostatni pismenka
ozn&uji funkce potebné hlava pro firemni a slozsi sit.

3. WiFi prakticky

Technologii WiFi nizeme pouzit jak v interiéerech (v domacnosti priipgeni
jednotlivych pgitaca a jejich periferii k siti, v kancefia ¢i mensi firné¢ pro gipojeni
notebook), tak pro pipojeni menSich lokalnich siti k internetu, tedyd& tam, kde nelze
nebo kde nechceme pouzit kabelové rozvody. Dodalvéao pipojeni je ve mist cca 1-
2km, mimo tSi zastavbu 3-10km fjprychlosti 1 Mb/s).

3.1. Zafizeni pro p Fipojeni p Ffes WiFi

AP (Access Point)- pristupovy bod, ktery komunikuje s bezdratovymiizenimi ve svém
dosahu a stara se o &wvani (routovani) provozu mezi bezdratovymi klieatzpravidla také
0 propojeni s pevnou kabelovou siti (LAN port).

Venkovni AP s rezimem klientapro gipojeni k providerovi, nejlépe s jednim anténnim
vystupem neboigpingem (rekdy ale nelze fipojit switch, pouze hub). Cena cca 2000¢: K

Anténa - vSesndrova (sito, srrova YAGI, cca 1000,- K) nebo sektorova (QUAD, cca
3000,- K) + koaxialni kabel RLA10 max. 20m (nebo max. 10mR195¢i max. 1m RG58).

Bridge (PtP, Point to Poin) pro propojeni 2 mist (n&pmezi budovami) - umi ho jen
nekteré AP, nutny ofasny restart AP, dosah 3-4km pMb/s.

Domaci AP + router - ma zpravidla 1 vstupni WAN port a 4 LAN’eVé porty vystupni +
integrovany firewall a printserver. AP je vhodné istit doprosted mistnosti, dosah i po
béZném dvoupodlaZznim daimale prongnliva rychlost. Externi a interni IP adresa, ceca
2-4000,- K.

PCl karta - zpravidla ma R-SMA konektor pro anténu, nevyhode nutnost vedeni
dlouhého koaxialniho kabelu z antény az do PCt{tr&€ena cca 1000,-K

Karty PC-CARD a PCMCIA - draZzsi karty (pouze pro starSi notebookykteré maji
konektor na externi anténu. Cena cca 2-3000,- K

NovéjSi notebooky USB adaptérnebointegrovana WiFi karta (idealnireSeni, cca 1000,-).

4. Problémy s WiFi

4.1. Néktera zafizeni maji malou stabilitu a "zatuhnou™:
e pii uréitém patu registraci AP
* pii pripojeni ukitého klienta



pii ptipojeni ugitého patu klienta
nahodri

po ukité doke

po preneseni witého mnozstvi dat
pii pienosu witého typu dat

pii urcité ztratovosti spoje

4.2. Ztratovost spoj G

i Spoj na stole je ztratovy (cca 0,2%)
kvalitni spoj na dalku ma ztratu kolem 1%
ztrata 4% je jestpripustna pro &ny provoz
ztrata nad 10% neumozni hlawmpload
ztrata se zvySuje se slabnoucim signalem

ztrata se zvySuje se Zat sit

4.3. Narustajici ztratovost

nezadouci vlastnostkterych z#izeni
po preneseni witého mnozstvi dat zae byt linka ztrato¥Si

reSenim je SW restart, ale pokud ztratovdassghne witou mez, nemusi uz byt ani
restart mozny

4.4. Kolisajici rychlost

nasyceni progedi
promenliva vzdalenost
provoz na sdilenych kanalech

pocasi

4.5. Nekompatibilita

vzajemré nekompatibilni klienti se navzajem ,vyhazuji“
zpravidla je jeden dominantni

nag. vyrobek DLink DWL900AP+ odpoji vSechny klientykenkurergnim chipsetem
Atmel, ty se neustale restartuji

¢asto se pipojenim nekompatibilniho klienta zvysi ztrata aisieh klienfi

4.6. RuSeni

pasmo 2.4GHz neni jen pro WiFi
11, resp. 13 kanalpro WiFi
4 negrekryvajici se kanaly



» ruSeni vyraz#éovliviiuje kvalitu a dosah linky
e 802.119g patbuje SirSi pasmo, nez 802.11b
e 802.11 Breezenet (viz dalSi kapitola) selal’'uje sdm podle ruseni

* Breezenet a WiFi se nesnesou na jednongpBseezenet vyhrava

4.7. Fresnelovy zony
e obecny problém radiové komunikace
» vadi pekazky v pimeé viditelnosti
» vadii pekaZzky ve Fresnel@vzons

» ¢im vySsi frekvence, tim uzsi Fresnelova zéna

4.8. Duplicita paket G

e duplicity zpisobuje pekazka ve Fresneldwzore. Pakety se odrazeji #pa dorazi az
za delSi dobu, nez original. Neni vyjimkou ani litit najednou. Zidka se i pakety
predbihaji (prvni nedorazi, pak dorazi druhy, paKidii@ prvniho, ale ta je pokladana
za origindl).

* WiFi nema implementovany zadny algoritmus na opiaaketi
* pakety, které se odrazi, jsotepeseny vicekrat

* Windows duplicity neznaji, ale UNIXové systéemy ano

4.9. Redeni téchto problém

» kde muzete instalovat klasickou LAN, nepouzivejte WiFip kvalitni a spolehlivé
pripojeni je WiFi nevhodnynieSenim. VylepSi se latence, riziko vypadku je nélav
mame k dispozici mnohem vyssi kapacit.sit

* newite vyrob@&m za&izeni, mnozi udavaji u svych vyrabknerealné hodnoty
pienosovych rychlosti, n&pu 802.11g 54 Mb/s (realita je ale 22 Mb/s), u teurbo
modu 802.11g+ 108 Mb/s, realita je ovSem 24 Mb/s.

* poackejte na povoleni pasma 5,4 GHz, kde je mozné poykon 1W. Na 5,8 GHz je
povolen vykon 25mW a na 10,5 GHz 3mW. Vyhodou ,nEni omezen vyzeny
vykon, ale vykon do antény, lze tedy zvolit libowou anténu a spoj je mozny
provozovat legaléii na 40km vzdalenosti.

5. Alternativy k WiFi

5.1. Proxim Tsunami
+ 30000 K za AP
* 10000 K za klienta
* AP je jiny HW neZ klient
e 525a75,8GHz



* propustnost cca 10 Mb/s

5.2. Trango
« AP 35000K
» Kklient 15 000 K
* max. propustnost 10 Mb/s
e moznost umighi do paraboly

5.3. Motorola Canopy
* oprava pakei
e 52;54a5,8GHz
« AP 50000 K
» Kklient 10 000 K
e moznost umighi primo do paraboly
* propustnost 14 Mbps

5.4. Breezenet
* 2,4 GHz; 3,5 GHz (licencované pasmo), 5,8 GHz
* vykonné a spolehlivé spoje

v 2

o témef vzdy presahuji povolené vykony

5.5.10,5 GHz
* Alcoma 16 Mb/s
 SVM 25 Mb/s
» spolehlivé, bd’ funguji vyboré nebo vibec, nikdy nefunguji Spatn

5.6. 26 GHz a vySssi
e Ericsson minilink a podobné
e antény BOSCH
» vysoké kapacity, 100% spolehlivost

* pouzivaji mobilni operato

5.7. Laserové spoje
e dva pary pojitek gockami
e full duplex 10, nebo 100 Mbit
» dosah 300m az 3 kmdkdy i vice)
e problémy se sthem, mlhou, fekdzkami (jgdby na stavbach, ptaci na kominech)



6. Pouzité zdroje a dalSi informace

1.

o g s~ Wb

http://wifi.lupa.cz

http://www.svetsiti.cz
http://www.aspa.cz
http://www.bezdratovepripojeni.cz/wi-fi
http://www.wi-fi.org
http://en.wikipedia.org/wiki/WiFi



