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DVA POHLEDY NA JEDNU APLIKACI TEORIE CISEL

JAROSLAV HORA, MARTINA KASPAROVA, SARKA PECHOUCKOVA

ABSTRAKT. Teorie ¢isel byla kdysi povazovana za disciplinu zcela neuzitecnou,
dnes ma ale dilezité aplikace v Sifrovani zprav. Clanek obsahuje fadu informaci o
tomto vyvoji, zpracovanych formou uZzite¢nou pro ulitele matematiky ¢i zajemce o
teorii Cisel.

Matematici se na teorii ¢isel dlouho divali jako na odvétvi své védy, které nemuze ,,byt
k pfimému uzitku“, jako na neuZite¢ny konicek, ktery realizujeme po hlavnim zaméstnani.
Velky anglicky matematik G. H. Hardy (1877 — 1947) napsal v roce 1940 v eseji Obrana
matematikova: ,,JJe —li matematika kralovnou véd, pak je teorie Cisel, diky své naprosté
zbyte€nosti, kralovnou matematiky*.

Jenomze dnes v souvislosti s rozvojem pocitacli a s rychle rostouci potfebou neverejné
komunikace stale Sir§iho okruhu zajemcti velice vzrostla potieba Sifrovat zpravy. Teorie Cisel
v této oblasti nasla velice dulezit¢ vyuziti. Bylo by mozné o tomto relativné novém a
necekaném uziti matematiky informovat talentované zaky a na vyssi Urovni i jejich budouci
ucitele?

Na FPE ZCU jiz fadu let probiha tzv. Détsk4 univerzita (DU). Jde o soubor kurzii z mnoha
ruznych obord, které maji zaujmout talentované zaky zhruba ve veku 10 —14 let. Vyuka
probiha na podzim v odpolednich hodindch a v kursu O prvocislech a Sifrovani se prvni
Z autort tohoto textu vénuje nejprve feseni ndsledujici ulohy:

Za prvni sv€tové valky rozbil jednou granat sochu vojaka ze starych dob, drziciho v ruce
piku. Stalo se to posledniho dne v mésici. Vynasobime —li postupné ¢isla

kolikatého dne v mésici se to stalo,

délku piky ve stopach,

veék kapitana, ktery tenkrat velel,

polovinu let, po néz socha stala (postavena byla téhoz roku, kdy vojak na ni zndzornény
padl), dostavame cislo 451 066.

Podivna otazka: Jak stary byl kapitan?

Je veelku ziejmé, ze pii feSeni této dobfe vymyslené ulohy postaci nalézt faktorizaci Cisla
451 066=2.7.11.29.101. Pak jiz Sikovni frekventanti Détské univerzity s radosti odpovi,
ze socha byla rozbita 29. 2. 1916, ze délka piky (tj. malého kopi) byla 7 stop, ¢ili asi 2,10
metru, ze kapitanu bylo 22 let a socha stala po 202 let.

Pii feSeni této tlohy vznikl napf. problém, zda je ¢islo 101 prvocislem. Pfipomeneme si
pojem prvocisla, resp. sloZzen¢ho ¢isla a pristoupime k ,,lovu“ malych prvocisel pomoci
Eratosthenova sita. V rozdanych tabulkach obsahujicich pfirozena ¢isla od 1 do 150 zapsana
Vv deseti sloupcich nahlédneme, Ze si miizeme usnadnit i vyskrtavani napf. nasobku ¢isla 2. Ve
druhém sloupci bude ziejmé jediné prvocislo, totiz ¢islo 2, ve sloupci Ctvrtém, Sestém, osmém
a desatém se prvocisla nenachézeji vibec, a proto tyto sloupce mizeme vyskrtnout zcela.

Key words and phrases. Eratosthenovo sito, Sifrovani zprav, testovani prvociselnosti.
Sieve of Eratosthenes, message encryption, primality testing.
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Obdobné v patém sloupci se nachazi, jak se brzy zjisti, jediné prvocislo 5 a zbytek sloupce 1ze
opét vyskrtnout, tentokrat proto, ze obsahuje v dal$im jiz jen nasobky péti. Brzy se stane
ziejmym, ze ,,vét§i mnozstvi prvocisel” se nachazi jen v prvnim, tretim, sedmém a devatém
sloupci.

1 2 3 4 5 6 7 8 9 10

11 12 13 14 15 16 17 18 19 20

21 22 23 24 25 26 27 28 29 30

TABULKA 1. Prvnich tficet pfirozenych ¢isel setazenych po deseti.

Frekventanti DU brzy dokon¢i svou préci, tj. nalezeni vSech prvocisel p, kde 1 <p < 150.
Podivejme se vSak na tuto praci z pohledu vyssiho, z pohledu piipravy budoucich uciteld
matematiky. Ti dobfe védi, Ze prvocisel je nekonecné mnoho. Odstraiime nyni horni hranici
150 a zamysleme se nad otazkou, zda by se v mnozinach pfirozenych Cisel tvaru 10 n + 1,
10n+3,10n+7,10 n+9, n2> 0 nachdzelo vzdy nekone¢né mnoho pfirozenych cisel.
(Obdobné si mizeme piedstavit napt. uspotadani do Sesti sloupcii ¢i obecné do d sloupct, d
ptirozené ¢islo). Dostavame otazku:

Necht’ a a d jsou dvé nesoudélna piirozena ¢isla. Existuje v kazdé aritmetické posloupnosti
tvofené prvky tvaru a + d n, n € No nekone¢né mnoho prvocisel?

Od ,,bézného* Eratosthenova sita jsme se dostali k hlubokému problému z teorie Cisel.
Kladnou odpovéd’ dal a dokéazal az Dirichlet v roce 1837, ale jeho dikaz vyuziva teorii funkei
komplexni proménné a je proto povazovan za neelementarni. S elementarnim dtikazem pfisel
az A. Sjeberg v r. 1949, to ale neznamena, Ze jde o dikaz jednoduchy. Vidime velice nazorné,
Ze v teorii ¢isel se miizeme velice snadno dostat k velice hlubokym problémtim.

Zaci navitévujici DU by asi o&ekavali, Ze v jejich &tyfech na prvoéisla bohatych mnoZinach
ptirozenych ¢isel tvaru 10 n + 1,10 n +3,10n+ 7,10 n + 9, n > 0 by se ono nekonecné
mnozstvi prvocisel mélo rozlozit ,,néjak spravedlive®, €ili v kterékoli z t€chto mnozin by napf.
nemélo byt ,,mnohem vice* prvocisel nez v jiné. Moderni matematika (viz [3], str. 12—13),
poskytla zjemnéni Dirichletovy véty vtomto smyslu. Oznaéme m(X) pocet prvocisel
nepfevySujicich X a m(x; d, a) pocet prvoéisel nepievySujicich X a nachazejicich se
v aritmetické posloupnosti { a + nd, n=20, 1, ...}, kde a, d jsou nesoudélna cela &isla. Pak
n(x; d,a) 1

plati lim kde ¢(d) zna¢i hodnotu Eulerovy funkce, tj. pocet pfirozenych Cisel

x—o00  T(x) (@)’
vintervalu (1,d), nesoudélnych sd. (Je hezké vidét, Ze intuitivni détskd touha po
spravedlnosti pro jednou alespori v jednom oboru lidské ¢innosti zvitézila).

S zaky v DU realizujeme jesté vylusténi Sifry kapitana Kidda. VSe je podrobné popsano
v povidce E. A. Poea The Gold Bug (ptekladano jako Zlaty brouk ¢i Zlaty skarabeus). Klicem
k nalezeni pokladu je vylusténi nasledujici $ifry:

53++1305))6*:4826)4+.)4+);806*;4818°60))85::]8*;:+*8183(88)5*!;
46(;88%96%7:8)*+(;485):5%12:%+(;4956*2(5*-4)8 §*:4069285):)6
18)4++;1(+9;48081;8:8+1;48185:4)4851528806*81(+9;48:(88;4(+23 4;48)4+;161;:188;+7;

Muzeme predpokladat, ze Sifra obsahuje sdéleni v anglickém jazyce (Kidd byl Anglican) a
ze kazdy znak v Siffe znaci néjaké pismenko anglické abecedy. S mirnou napovédou se
predlozend Sifra prestane jevit beznad&jnou. NejfrekventovanéjSim znakem v Siffe je 8 a
nejfrekventované€j$im pismenem v bézném anglickém textu je e. Zda se proto vhodnym
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nahradit znak 8 pravé pismenem e, coz lze provést ve Wordu povelem Nahradit. Dale se
v anglictiné vyskytuje urcity ¢len the a v nasi $iffe je sedm skupin ;48. Lze se domnivat, Ze
stfednik ; znamena t, 4 znamena h, 8 (jak jsme jiz vyzkouseli) znamena e. Po provedeni zamén
dostaneme

53++1305))6*the26)h+.)h+)te06*thele 60))e5tt]e*t+*ele3(ee)5*!t
h6(tee*96*?te)*+(the5)t5*12:*+(th956*2(5*-h)e e*th0692e5)t)6
le)h++t1(+9theOelte:e+1thele5th)he5152ee06*el(+9thet(eeth(+?3 hthe)h+t161t:1eet+?t

Poté se jiz objevuje skupina the t(ee th.. a v ni zfejmé bude slovo tree, tj. ( asi znacir a Sifra
se postupné zacne vyjasiiovat. VSe je ostatné popsano ve vySe zminéné povidce, kterou lze
najit i na internetu. Definitivni anglicky text po odd¢€leni jednotlivych slov zni:

A good glass in the bishop's hostel in the devil's seat twenty-one degrees and thirteen
minutes northeast and by north main branch seventh limb east side shoot from the left eye of
the death's-head a bee-line from the tree through the shot fifty feet out.

Hrdina povidky si jesté¢ domysli, Ze zpravu je tfeba rozdélit pomlckami v urcitych mistech,
kde se pisatel Sifry naopak naivné snazil text zhustit, a dostane vysledny text, ktery uvadime v
¢eském prekladu:

Dobré sklo v biskupové hospode na d’ablove stolici — jednadvacet stupnii a tfinadct minut —
severoseverovychodné — hlavni vétev sedma vétev vychodni strana — vystiel z levého oka
umrl¢i hlavy — pfimo od stromu z mista dopadu na padesat stop.

Tim je pfilakana pozornost zakli z Détské univerzity k Sifrovani. Ukazalo se, ze tzv.
substituéni Sifra neni neprolomitelnd. Skonc¢ime konstatovanim, Ze dnes jiz nepotiebuji
Sifrovat jen vojaci a diplomaté, ale skoro kazdy, protoze bychom nebyli radi, kdyby se nékdo
cizi mohl dostat k tifeba naSim bankovnim udajim ¢i dafovym pfiznanim. Dnes se o
bezpecnost takovychto zprdv stard matematika a vyuziva se velkych prvocisel. Je snadné
rozlozit napt. ¢islo 35 = 5.7 na soucin dvou prvocisel, ale kdybychom vzali dvé opravdu
velikd prvocisla p, g a na pocitaci spocitali jejich soucin, pak by pro nepfitele bylo velice tézké
objevit pavodni prvocisla. Zde je pochopitelné potieba skonéit s tim, Ze vice se o téchto
zalezitostech dozvime pozdé&ji, na stiedni ¢i spiSe vysoké skole.

Budouci ucitelé vSak maji z kursu elementarni algebry pfipraveno vSe podstatné
k pochopeni tzv. RSA S$ifrovaci metody (autory jsou Rivest, Shamir a Adlemann). Jak tato
metoda funguje? Nejprve je zapotiebi pievést zpravu z bézného jazyka do posloupnosti Eisel,
coz lze snadno ucinit. Obdrzime jakési Cislo x. Nyni je tfeba vzit dvé ,,velika“ navzajem rtizna
prvocisla p, g. Jejich soucin p.q je pochopitelné rozumné spocitat na pocitaci. Tento soucin
nebude nijak utajovan, 1ze jej kupft. zvetejnit v novinach.

Ten, kdo zn4 obé prvocisla p a g, mize velice snadno spocitat hodnotu Eulerovy funkce
o(P.q) = (p -1) (g —1). Nyni zvoli n&jaké &islo e nesoud€lné s ¢(p.q), nikoli vsak e = 1 nebo
e=(p-1)(g-1) - 1. Toto ¢&islo (Sifrovaci exponent) se téz zvetejni. Kazdy, kdo zna ¢&isla p.q
a e, muze své sdéleni zaSifrovat (proto se mluvi o metodé vetejného klic¢e). Provede to tak, ze
vypocte (ovSemze opét s pomoci pocitace) ¢islo y, pro néZ plati y = x¢ (mod p.q). Autor kodu
si musi vypocitat jesté jedno Eislo (dekoddovaci exponent f, ,tajny* kli¢). Nalezne jej jako
feSeni kongruence e.f=1 (mod ¢(p.q)).

To neni obtizny tkol, nebot’ &isla e, p(p.q) jsou, jak feceno, nesoudélna, D(e, ¢(p.q)) = 1.
Hledani ¢isla f se opira o tzv. rozsiteny Euklidiv algoritmus, tj. o to, Ze existuji cela ¢isla f, h
takova, ze e.f + p(p.q).h = 1. Je pak e.f = 1 — ¢(p.q). h, ¢&ili e.f —1 je délitelné p(p.q) aef=1
(mod ¢(p.q)).

Nyni jiz mizeme deSifrovat. Piedpokladejme, Zze pro puvodni Cislo X plati, Ze X < p.q
(kdyby to nebylo splnéno, bylo by mozné ptivodni zpravu rozdélit na vice ¢asti) a ze ani p, ani
g nedéli x (prakticky vzato, tento piiklad pro ,velika“ prvocisla p, q nastane ,,malokdy* a
problém lze vzdy obejit malou Gpravou X, ktera neméni smysl zpravy).
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Jak vime, plati e.f = 1 — ¢(p.q). h, nebo, pokud ozna¢ime k = —h, e.f = 1 + ¢(p.q). k. Vime
dale, ze Cisla x a p.q jsou nesoud€lna, takze podle Eulerovy véty
x P9 1 (mod p.q)
xe(pa) _ (x(p(p_q))k ~ 1 (mod p.q)

b9 _ x (mod p.q) .

atedy téz

k.o
anakonec yf = xf =x. X

Posledni vztah popisuje, jak zakédované slovo y deSifrovat — postaci vypocitat nejmensi
nezidporny zbytek pii d&leni mocniny y* modulem p.g. To je, jak vime, efektivng feSitelna
uloha.

Moznosti vypocetni techniky a objev RSA Sifrovaci metody samoziejmé zplsobily vyrazny
pokrok v metodach uZivanych v teorii isel. Nasledujici ptiklad je ilustrativni. Americky
matematik F. N. Cole (1861 — 1926), profesor na Columbia University a sekretai Americké
matematické spolecnosti, se dne 31. 10. 1903 proslavil faktorizaci Mersennova &isla 26— 1 =
147573952589676412927 = 761838257287 x 193707721. Vypocty provedl beze slov kiidou
na velké tabuli a byl kolegy odménén potleskem vestoje. Pozd¢ji pfiznal, Ze mu nalezeni této
faktorizace zabralo ,tfi roky nedéli“. Dnes jsou k dispozici lepsi faktorizacni algoritmy a
vypocetni technika, takze napft. kalkulator TI-92 Plus nalezne tento rozklad do dvou minut (viz
obr. 1). Velmi zajimavou stranku nabizejici faktorizaci s vyuzitim metody eliptickych ktivek
nalezne Ctenaf na https://www.alpertron.com.at/ECM.HTM.

[F a1 gtk 2l aTe jofher [pramiolciemn ue| |

w factor 257 - 1] 193707721 - FE1838257287
factopri2*67—1>

HMAIM EAD AUTO FUMC 120

OBRAZEK 2. Vypocet na kalkulatoru TI-92

Starsi generace dnes$nich uciteld matematiky byvala za svych studii kratce seznamovana jen
se Skolni metodou opakovaného déleni. Ta je zaroven faktorizacni metodou a zaroven
prvociselnym testem. Je — li totiz zadano piirozené c¢islo n, mizeme testovat jeho délitelnost
(prvo)isly 2, 3 ... atd. do nejvétsiho piirozeného &isla k, pro které jesté plati k <v/n. Najdeme-
li pfi tomto testovani délitel ¢isla n, jde o Cislo sloZené a ziskali jsme rovnéz délitel Cisla n;
jinak je ¢islo n prvocislem. Je potfeba si uvédomit, Ze dnes existuje fada faktorizacnich metod
a ponékud se snizuje jejich vypocetni slozitost, ale stale jde o ,,tézkou* tilohu a pravé na tomto
faktu je zaloZzena RSA Sifrovaci metoda. Testovani prvociselnosti je samostatnym problémem
a jeho vypocetni slozitost je nizsi.

Podle malé Fermatovy véty plati pro kazdé prvocéislo p a kazdé celé ¢islo a konguence

aP =a (mod p). 1)

Pokud je a nesoudélné s p, lze v pfedchozi kongruenci kratit a plati

aP1=1 (mod p). (2)



32 JAROSLAV HORA, MARTINA KASPAROVA, SARKA PECHOUCKOVA

Volbou a = 2 dostavame tvrzeni, Ze pokud p je prvo&islo, pak p déli 2P — 1. Neplati zde
dokonce ekvivalence? Jak se uvadi v [5], vEfil v platnost této hypotézy i G. W. Leibniz. (Tyto
informace jsou vSak dnes i zpochybniovany; viz [4]). At tak ¢i onak, je zajimavé to otestovat
pro Cisla vétsi nebo rovna ttem. Vskutku, plati ekvivalence

3 je prvocislo & 3 déli 22 —1;

4 neni prvocislo < 4 nedéli 2° — 1;

5 je prvocislo & 5 déli 2* —1;

6 neni prvodislo < 6 nedéli 2° — 1;

7 je prvodislo < 7 déli 26 — 1;

8 neni prvodislo < 8 ned&li 27 —1;

9 neni prvocislo < 9 nedéli 28 —1;
10 neni prvocislo < 10 nedé&li 2° — 1;
11 je prvocislo < 11 déli 2*° — 1 atd.

Snad bychom byli i my ochotni uvéfit... . Ani velky pocet uspésnych testi neni dikazem
obecného matematického tvrzeni! Platnost hypotézy se skute¢né narusi, nastane to vSak az pro
n =341, kdy jde o ¢&islo slozené (341 = 11.31), ale 341 d&li 23*° — 1. Tak byla objevena sloZend
Cisla, ktera prochazeji tzv. 2 — prvoéiselnym testem (tzv. pseudoprvocisla o zakladu 2). Je jich
jen 7 mensich nez 2 000, konkrétné 341, 561, 645, 1 105, 1 387, 1 729, 1 905.

Zkusme zménit zaklad a testovat napi. v programu Mathematica platnost malé Fermatovy
véty pro a = 3. Vidime, Ze problém nastane tentokrat brzy.

For[n =2,n <2000, n=n+1,
If[Xor[PrimeQIn], IntegerQ[(3”n-3)/n]], Print[n]]]
6

66
91
121
286
561
671
703
726
949
1105
1541
1729
1891

Nyni zjistime snadno i zpaméti, Ze sloZené ¢islo 6 spliiuje vztah (1), tj. plati kongruence 38
= 3 (mod 6). Z malé Fermatovy véty jsme veédéli, ze 3° =3 (mod p) plati pro vSechna prvocisla
p, ale nyni jsme nahlédli, Ze kongruence (1) plati i pro slozené ¢islo 6. Mald Fermatova véta
tedy neposkytne prvociselny test ani pro zaklad a = 3.

Rekneme, Ze slozené &islo n je (Fermatovym) pseudoprvoéislem o zakladu a, pokud plati a"
=a (mod n).

Mnohem horsi je, ze nachazime slozena (¢isla, kterd se vyskytuji jako pseudoprvocisla
V obou naSich seznamech. Mohli bychom ovSem pfejit k dal§imu zakladu a a nechat pocita¢
zpracovat dalsi seznam. Ani to nepomtze. Existuji nanestésti i sloZzena pfirozena cisla n, pro
ktera plati kongruence a" = a (mod n) pro kazdé celé Cislo a. Tato Cisla se nazyvaji
Carmichaelova ¢isla po matematikovi, ktery objevil prvni z nich v roce 1910. Pozoruhodné je,
Ze prvnich sedm Carmichaelovych ¢isel (561, 1 105, 1 729, 2 465, 2 821, 6 601, 8 911) nalezl
jiz Gesky matematik V. Simerka v roce 1885, ale jeho Gesky psand prace [6] ziistala ziejmé
nepov§imnuta. Teprve v roce 1994 bylo v praci [2] dokazano, ze je téchto &isel nekoneéné
mnoho. Bylo vypracovano mnoho dal$ich prvociselnych testd (nemusime totiz vyuzivat jen
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malou Fermatovu vétu), ale v jejich popisu nebudeme pokracovat (viz napt. [3]). V roce 2002
zvetejnila trojice mladych indickych matematiki ¢lanek [1], ve kterém je popsan novy
deterministicky test prvociselnosti, pracujici s polynomy nad koneénymi télesy. Tento test je
velice vyznamny z teoretického hlediska, nebot jde o prvni algoritmus urcujici
V polynomialnim case, zda je dané ¢islo prvocislem nebo slozenym cislem. Za tuto praci
ziskali autofi v r. 2006 hned dv¢ ceny, a to Gddelovu a Fulkersonovu cenu.

Zminme se na zaver o postupu, kterym lze vygenerovat prvocislo majici pfedem dany pocet
cifer. Lze vyuzit Pocklingtonovo kritérium:

Necht’ p je liché prvocislo a k je ptirozené ¢islo, které neni délitelné p aplati 1 <k <2(p +
1). Necht' N =2 k p + 1. Pak jsou nasledujici tvrzeni ekvivalentni:

1) N je prvocislo
2) Existuje piirozené ¢islo a, 1 < a < N takové, ze akP =—1 (mod N) a D( a“*%, N) =
1.

Dtikaz tohoto tvrzeni a mnozstvi dalSich informaci nalezne ¢tenaf ve vtipné psaném c¢lanku
[5]. Poznamenejme, Ze pokud volime napt. p = 5 (jednociferné prvocislo), pak pro
k =6 mame N = 61 (dvojciferné prvocislo) a uspé&jeme hned s volbou a = 2: ve shod¢ s bodem
2) Pocklingtonova kritéria je 2%° = -1 (mod 61) a D(27, 61) = 1. Vtip je ale v tom, Ze kdyby
nam pocita¢ pomohl s nalézanim vhodnych c¢isel k, a, (to nastésti dobfe funguje), mohli
bychom zhruba zdvojnasobovat velikost prvocisel a generovat si velka prvocisla ,,na miru®,
coz je jisté ptihodné pro realizaci RSA Sifrovani.

ZAVER

I teorie cisel dnes nalezla vyznamné praktické uziti a je v ni fada podnétl zajimavych pro
studenty se zdjmem o matematiku.
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